GUIDE D’UTILISATION POUR SE
CONNECTER AU WI-FI CAMPUS CONNECTE

EN TOUTE SECURITE

Livré par le département de support technique 3Gcom

Le 03 Février 2022




Ce guide a pour but de faciliter aux utilisateurs de wifi campus connecte de se connecter en
toute sécurité via leurs appareils mobile, laptop ou fixe.

Cette configuration sera faite juste pour la premiere connexion, apres |'appareil souviendra
de la configuration et I'utilisateur pourra se connecter facilement en un seul clique.

Les utilisateurs seront tous invité a visiter le lien : https://enterprise-wifi.net/ pour
télécharger 'installateur et suivre les étapes.



https://enterprise-wifi.net/
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Configuration et Connexion via un appareil mac

Accéder au lien : https://enterprise-wifi.net/

@ enterprise-wifi.net
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Enterprise Wi-Fi Configuration
Assistant Tool

Enterprise Wi-Fi ing ation simplifiée :
iPhone, iPad, i

sl _— £ ;.
ersonnalisé pour votre établissement

r— ) '

Connectez votre appareil a Enterprise Wi-Fi

:> Cliquer ici pour télécharger votre installateur Enterprise Wi-Fi

Did we solve your network security problem? Our pleasure.
Donate

Une fois accédé, cliquer sur «Cliquer ici pour télécharger votre installateur Entreprise Wi-Fi »

enterprise-wifi.net
Organisation
Sélectionnez votre établissement

Morocco Campus Connecte
par défaut

Morehead State University
par défaut

Q~mor]

» Au secours, mon établissement n'est pas dans la liste

Localisez-moi plus précisément avec la géolocalisation HTML5

Montrez les établissements dans  tous les pays E montrer tous les pays

Choisir I'organisation, En tapant «Morocco Campus Connecte ».


https://enterprise-wifi.net/
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Enterprise Wi-Fi Configuration

choisissez une autre

Morocco Campus Connecte

Si vous rencontrez des problémes, vous pouvez obtenir de I'aide directement auprés de votre établissement a : s
courriel: Hamza.Aanaou@waroom.ma e
This entry was last updated at: 2022-05-11 18:43:41
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‘ Téléchargez votre installateur Enterprise Wi-Fi

Apple macOS Sierra and higher

Choisissez un autre installateur & télécharger

L'installateur dédié a votre version Apple Mac avec laquelle vous essayez de se connecter sera
affiché. Lancer son téléchargement pour commencer l'installation.

Puis cliquer sur I'installateur téléchargé pour lancer I'installation.

< |2 e Profils Q_ Rechercher

Profils ‘ Voulez-vous vraiment installer « Enterprise Wi-Fi » ?

Ce profil configurera votre Mac avec les éléments suivants : Certificat et Réseau Wi-Fi.

Afficher le profil Annuler Continuer
T . =
Type EAP EAP-TTLS

Type de proxy Auto

Réseau Wi-Fi

Description SSID Campus Connecte
Réseau Campus Connecte
Chiffrement WPA/WPA2 Entreprise
Identifiant du profil Entreprise D576FE7B-19C1-4BF2-B1CD-7820ACFAC240
Type EAP EAP-TTLS
Type de proxy Auto

Cliquer sur « Continuer »



Profils Q

Profils d'utilis  Saisissez les réglages pour « Enterprise Wi-Fi » :

Enter
nRa 3régl

@ Réseau Entreprise

Saisissez les réglages pour le réseau d'entreprise « Campus Connecte » : 6

Nom d'utilisateur : | test.etudiant@ump.ac.ma

Mot de passe: |eeeececscccce

Annuler Installer

+_

Entrer I'identifiant et le mot de passe et Cliquer sur Installer pour installer le profile

e Er:trmnse Wi-Fi
? 3 réglages S
Profil de co P Le réseau Wi-Fi « 3GCOM Connecte 2 » requiert
- fourni par 755" des informations d'identification WPA2
3tév.2022 @ Entreprise.
S | Nom d'utilisateur :  test.etudiant@ump.ac.ma
Certificat
Freecadiusy Mot de passe : | seeeees |
Réseau Enti -
Preenier poet] Afficher le mot de passe
Réseau Wi- Mémoriser ce réseau
IGCOM Cone
< A\ Mot de passe non valide
Certificat
- 2 a ’_.A'f 1
+ - 2

Retaper I'identifiant et le mot de passe pour se connecter.

Wi-Fi : recherche de réseaux...
Désactiver le Wi-Fi

v Campus Connecte g8 =

Félicitation !! Vous étes connecté.



Configuration et connexion via un appareil Iphone 10S

Accéder au lien : https://enterprise-wifi.net/
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Enterprise Wi-Fi Configuration
Assistant Tool

Bienvenue a 1x-config

Connectez votre appareil
a Enterprise Wi-Fi

Cliquer ici pour
télécharger votre

installateur
Enterprise Wi-Fi

Did we solve your network security
problem? Our pleasure.
Donate
EES visa 54 S @emes
You can help us continue doing so.

1x-config - Version CAT-2.0.3-

s Imprint,
EW © 2011-2019 GEANT Terms of
Association B Use,
on behalf of the GEANT Privacy.
Projects funded by EU; and Policy.
others Full Convriaht and
< O (]
. 14 ’e
Cliquer pour télécharger I'installateur.
16:50 =0
- WhatsApp
AA & enterprise-wifi.net (&5
- ~
Organisation >
Sélectionnez votre établissement
Morocco Campus Connecte e
par defaut = 3
(camd 5

» Au secours, mon établissement n'est pas dans la liste

Localisez-moi plus précisément avec la géolocalisation
HTMLS

Montrez les établissements dans tous les pays gl montrer

tous les pavs

OK

Campagne

Choisir celui de votre organisation s’il est affiché, sinon taper son nom pour le chercher.


https://enterprise-wifi.net/

06:50 wtl T T
< WhatsApp
AA & enterprise-wifi.net (&)
G —
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A
Enterprise Wi-Fi Configuration

choisissez une

Morocco Campus aliire

Connecte

Si vous rencontrez des problémes,
vous pouvez obtenir de l'aide
directement auprés de votre
établissement a :

courriel: Hamza.Aan waroom.m

This entry was last updated at: 2022-05-13 14:08:26

- Apple iOS
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Choisi: un autre i a télécharger
1x-config - Version CAT-2.0.3- Imprint
EW © 2011-2019 GEANT Terms of
Association Use,

L'installateur dédié a votre systéme sera affiché, double clique pour télécharger le profile et cliquer
sur installer.

Ce site web tente de télécharger un

profil de configuration. Autorisez-vous

cette action ?

Ignorer Autoriser

Cliquer sur Autoriser pour autoriser le téléchargement.
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Enterprise Wi-Fi Configuration

choisissez

Morocco Campus autre

Connecte

Si vous rencontrez des problémes,

T _

aire Profil téléchargé R

étal Vérifiez le profil dans I'app Réglages si  “:%

cou vous souhaitez l'installer.

This )8:26
Fermer

BIOD o oo oo sanonesnan = rs

Enterprise Wi-Fi !

Votre téléchargement va débuter rapidement.
En cas de difficultés avec le téléchargement
automatique veuillez utiliser ce lien direct.

Cher utilisateur de Morocco Campus Connecte,

Maintenant que vous avez téléchargé et installé une
configuration cliente, tout ce qui reste a faire est de
trouver un point d'accés Enterprise Wi-Fi a
proximité, d'entrer vos identifiants d'utilisateur (nom

Votre profile est bien téléchargé.

Maintenant vous allez sur Réglage deux clique sur «Profil téléchargé » pour lancer I'installation du
profile.

Réglages

Q. Recherche

Suggestions pour votre compte 9

| Profil téléchargé |

Mode Avion

b

Wi-Fi AndroidAP3921
B Bluetooth Non connecté
Données cellulaires Non
VEhl VPN




Annuler Installer le profil Installer

Enterprise Wi-Fi

Morocco Campus Connecte

Signé par Non signé

Description Profil de configuration réseau 'Campus
Connecte' de 'Morocco Campus Connecte' -
fourni par Enterprise Wi-Fi

Contenu Réseau Wi-Fi
Certificat

Plus de détails

Supprimer le profil téléchargé

Annuler Avertissement Installer

CERTIFICAT RACINE NON GERE

L'installation du certificat « Campus
Connectes Certificate Authority » ajoutera ce
dernier a la liste des certificats fiables sur
votre iPhone. Ce certificat ne sera pas
approuve pour les sites web tant que vous ne
I'aurez pas activé dans les réglages des
certificats de confiance.

WI-FI

Le trafic réseau de votre iPhone est peut-étre
filtré ou controlé par un proxy Wi-Fi.

PROFIL NON SIGNE

Le profil n'est pas signé.

Vous cliquez sur « Installer » comme sur les photos

Annuler

CERTIFICAT RACINE NON GERE

Avertissement Installer

L'installation du certificat « Campus
Connectes Certificate Authority » ajoutera ce
dernier a la liste des certificats fiables sur
votre iPhone. Ce certificat ne sera pas
approuveé pour les sites web tant que vous ne
I'aurez pas activé dans les réglages des
certificats de confiance.

WI-FI
Le trafic réseau de votre iPhone est peut-étre

filtré ou controlé par un proxy Wi-Fi.

PROFIL NON SIGNE

Le profil n‘est pas signé.

Installer

Annuler
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Profil installé OK

Enterprise Wi-Fi

Morocco Campus Connecte

Signé par Non signé

Description Profil de configuration réseau 'Campus
Connecte' de '"Morocco Campus Connecte' -
fourni par Enterprise Wi-Fi

Contenu Réseau Wi-Fi
Certificat

Plus de détails

Puis sur Ok, votre installation du profile est terminée

Maintenant vous allez afficher les réseaux disponibles et se connecter au réseau Campus connecte
en utilisant le login et le mot de passe communiqué a vous.

16:55 all ¢ O

< Réglages Wi-Fi

Wi-Fi @«
8 = @

v/ AndroidAP3921

MES RESEAUX

3Gcom_Guest = @
3Gcom_Intranet = Q@
Campus Connecte a = @

AUTRES RESEAUX

3Gcom-TVwifi a =@
ALHN-09F8 a =@
ALHN-6082 a =0
WLAN11_F40206 a = 0@
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17:00

Wi-Fi

£ Réglages Wi-Fi

~/ Campus Connecte

MES RESEAUX

3Gcom_Guest

3Gcom_Intranet

AUTRES RESEAUX

3Gcom-TVwifi

ALHN-09F8

ALHN-6082

WLAN1T1_F40206

WLAN21_F40207

D)
® 6 6 6 6

1))

®

Et félicitation !! Vous étes connecté.
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Configuration et Connexion via un appareil Windows

Accéder au lien : https://enterprise-wifi.net/

& enterprise-wifi.net

G
- Page de démarrage A propos Langue Aide Gérer

= ——

Enterprise Wi-Fi Configuration
Assistant Tool

Enterprise Wi-Fi ing ation simplifiée :

9 -

P J

Connectez votre appareil a Enterprise Wi-Fi

Cliquer ici pour télécharger votre installateur Enterprise Wi-Fi

Did we solve your network security problem? Our pleasure.
..Donate

Une fois accédé, cliquer sur «Cliquer ici pour télécharger votre installateur Entreprise Wi-Fi »

O (S hitps://enterprise-wifi.net 0% W @ P_lﬁ

1l]

Organisation

Morocco Campus Connecte @

par défaut

[campy]

» Au secours, mon établissement n'est pas dans la liste

Locali plus précisé avecla gé HTMLS

Montrez les établissements dans [ tous les pays v | montrer tous les pays

Choisir I'organisation, sinon taper son nom pour I'afficher.
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https://enterprise-wifi.net/

O [5 https://enterprise-wifi.net L
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Si vous rencontrez des problémes, vous pouvez obtenir de I'aide directement auprés de votre établissement a :
courriel: Hamza.Aanzou@waroom.ma
This entry was last updated at: 2022-05-11 18:43:41
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Téléchargez votre llateur Enterprise Wi-Fi

» MS Windows 10

Choisi un Sutre i & télécharger

L'installateur dédié a votre version Windows avec laquelle vous essayez de se connecter sera affiché.
Lancer son téléchargement pour commencer l'installation.

Faites confiance au fichier et cliquer sur « enregistrer »

O [5 https:/fenterprise-wifi.net 0% w7
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Si vous rencontrez des problémes, vous pouvez obtenir de l'aide directement auprés de votre établissement a :
courriel: Hamza.Aanaou@waroom.ma
This entry was last updated at: 2022-05-11 18:43:41
Uiyl gyl A1y
Bi dans la é d'utili Enterprise Wi-Fi ! alyly pbh placly
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Wotre téléchargement va débuter rapidement. En cas de difficultés avec le téléchargement automatique veuillez utiliser ce lien direct.

Cher utilisateur de Morocco Campus Connecte,

Maintenant que vous avez téléchargé et installé une configuration cliente, tout ce qui reste a faire est de trouver un point d'accés Enterprise Wi-Fi a
proximité, d'entrer vos identifiants dutilisateur (nom d'utilisateur et mot de passe ou certificat personnel) et &tre connecté |

Quel que soit le probléme que vous pourriez éventuellement rencontrer, ou pour tout autre renseignement, veuillez contacter e centre de support de
Morocco Campus Connecte. lls diagnostiqueront le probléme ou vous apporteront toute autre aide qui pourrait étre nécessaire. Vious pouvez les joindre en
utilisant 'un des moyens décrits ci dessus.

Revenir aux téléchargements

14



Puis cliquer sur 'installateur téléchargé pour lancer I'installation.

Téléchargements v | S Reg
s
Mom Modifié le Type
~ Aujourd’hui (1)
@ Enterprise_Metwork-W10-Morocco_Campus_Connecte 11/05/2022 16:44 Application
Cliquer sur «suivant»
'z?f:') Enterprise Wi-Fi installateur pour Morocco Campus Connecte — =

V>

Al B s Ay
ol gl pde Sl acleily
+Celle@F | PRECE sLCED

& DD S LGS A e

https: /802, 1=-config.org

Bienvenue dans l'installateur
Enterprise Wi-Fi

Cet installateur a été préparé pour Morocco Campus
Connecte.
L'installateur va créer le profil sans fil : Campus Connecte.

Flus dinformations et commentaires :
EMAIL : Hamza. Aanaou@waroom. ma
W wotre page de support local Enterprise Wi-Fi

Cet installateur a &t& concu en partenariat avec REMATER
dans le cadre du projet pour le réseau européen de la
recherche GEAMT {(www.geant.net)

Annuler
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Puis Cliquer sur «Ok » pour continuer

;?2) Enterprise Wi-Fi installateur pour Morocco Campus Connecte — >

IEEE 802.1¥ w
Config .
Assistant -- “

Tool - _-. T

\

If

.

';?2) Enterprise Wi-Fi installateur pour Morocco Campus Connecte X

Cet installateur ne fonctionnera correctement que si vous étes un
F membre de Morocco Campus Connedte,
Cliquez sur QK pour continuer 'installation.

|
Mullsoft Install Svwstem w08-Feb-2019, cvs

< Précédent Suivant = Annuler

@ Enterprise Wi-Fi installateur pour Morocco Campus Connecte —

Installation terminée

Les profils réseaux ont £t€ installés,

Votre systéme est prét,

[EEETR L WL § 1
i ‘-i;_,ri_pl_q'jl Ty
Hll el | PBICE sLCED
L e TR R

https:fj/802.1x-config.org

Fir

Félicitation votre Installation est terminée.
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Maintenant vous pouvez afficher les réseaux disponibles et cliquer sur le réseau « Campus
Connecte » pour se connecter, Entrer le logint et le mot de passe .

Campus Connecte
ek

r
Vérification de la configuration réseau
nécessaire

Sécumé Windows X

Se connecter

celien| ||

Mot de passe

raccés g
|

o oK Annuler

bare Vo
i

Retaper I'identifiant et le mot de passe

i Enterprise

g P Taper ici pour rechercher

C

]

Jldmanll Y= 3GCOM = 3GCOM i Enterprise i Enterprise Ministére de | = 3GCOM i Enterprise 1" Enterprise 1 enterpric X | 4 - ®

/enterprise-wifi.net

Page de démarrage A propos Langudg

Campus Connecte
Enterprise Wii-Fi

Vénfication de |a configuration réseau

Morocco Campus Connecte nécessaire

Si vous rencontrez des problémes, vous pouvez obtenir de l'aide directement auprés de votre établissement & : Annuler

courriel: Hamza. Aanaou@waroom.ma

This entry was last updated at- 2022-05-11 184341 Sécurité Windows X
) gt I Se connecter
Bi dans la d' Enterprise Wi-Fi !
Votre téléchargement va débuter rapidement. En cas de difficultés avec le téléchargement automatique veuillez utiliser ce lien | ‘ testetudiant@ump.ac.ma |

Cher utilisateur de Morocco Campus Connecte,

Maintenant que vous avez téléchargé et installé une configuration cliente, tout ce qui reste a faire est de trouver un point daccés
proximité, d'entrer vos identifiants dutilisateur (nom d'utilisateur et mot de passe ou certificat personnel) et étre connecté ! La touche Verr maj est active.
Quel que soit le probléme que vous pourriez éventuellement rencontrer, ou pour tout autre renseignement, veuillez contacter le ces
Moracco Campus Connecte. [ls diagnostiqueront le probléme ou vous apporteront toute autre aide qui pourrait étre nécessaire. Vi

utilisant I'un des moyens décrits ci dessus. OK Annuler

Revenir aux téléchargements

nternet
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B Campus Connecte
o s .
iecte, L

Propri

Déconnecter

Félicitation !! Vous étes connecté en toute sécurité au réseau « Campus Connecter ».
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Configuration et Connexion via un appareil Android

Afficher les réseaux disponibles Puis clique sur le réseau « Campus Connecte » pour changer
les parametres.

1ay ol e & Sl (ETr Lt . ) ——
= Campus Connecte
Wi-Fi Méthode E... PEAP
Wi-Fi m Authentific... Aucun
Assistant Wi-Fi Certificat CA Veuillez sélecti
Confidentl.. Utiliser Fappareil
Réseaux disponibles o
= DIRECT-MH..IUGmsMY & > [ J
¥ ALHN-D9F8 - >
= ALHN-6082 -
¢« B o @ [ £
=  WLANT1_F40206 & >
a z e r t ¥y u i o p
= Campus Connecte -
q = d f g h j k I m
= TP-LINK_2._ .z _D34576 3
T+ w X ¢ v b n ' &
= AGecom_Intranaet >
M2 @ & Frangnis —1
- - - $ = - -

On change les parametres comme sur les captures en bas :
Méthode d’authentification EAP : TTLS

Authentification phase 2 : PAP

Certificat CA : Ne pas valider

Identité : le login communiqué

Password : Le mot de passe communiqué

19



18:09 M = N --- 1609 MMM -

Méthode EAP

PEAP
TLS Authentification étape 2

TTLS B Aucun

PWD PAP v
SiM MSCHAP

AIKCA MSCHAPV2

AKA GTC

Authentification phase 2 PAP )
Certificat CA Ne pas valider
Aucun certificat indiqué. Votre connexion ne sera pas
privée
Identité
test@ums5.ac.ma
Anonyme
LR R RN m
Certificat CA Afficher les options avancées
Veuillez sélectionner un élément
Utiliser les certificats du systéme
Ne pas valider ~ ANNULER SE CONNECTER
- = = E> 4 0o ©

Et en fin on clique sur se connecter.
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&

Wi-Fi

Wi-Fi &

Assistant Wi-Fi

Campus Connecte

Connecté

Réseaux disponibles )

= DIRECT-MH..IU6mMsNV L >

= ALHN-6082 - >

= WLAN1T1_F40206 - >

= OnePlus 6 & >

= ALHN-09F8 ™ >
- @ <

Félicitation vous étes connecté.
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